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Aviso legal / Disclaimer / Descargo de responsabilidade

As apresentacdes destinam-se apenas a fins educacionais € ndo substituem o The presentations are intended for educational purposes only and are not a
julgamento profissional independente. As declaracdes de fato e opinides aqui substitute for independent professional judgment. The statements of fact and
expressas sdao de total responsabilidade dos participantes e nao representam a opinions expressed herein are solely the responsibility of the participants and do not
opiniao ou posicao do Mind The Sec ou de quaisquer outros co-patrocinadores. O represent the opinion or position of Mind The Sec or any other co-sponsors.

Mind The Sec ndo endossa, aprova ou assume responsabilidade pelo conteldo,
precisdao ou integridade das informacdes aqui apresentadas.

Os participantes devem observar que as sessdes podem ser gravadas em audio
ou video e podem ser publicadas em diversos meios, incluindo formatos
impressos, de dudio e video, sem aviso prévio adicional. O modelo de
apresentacao e qualquer captura de midia estao sujeitos a protecao por direitos

autorais.
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NOVEMBRO DE 2022 - DIA DO LANCAMENTO DO CHATGPT

write me a rap song about kevin mitnick and
social engineering and magic and the company
that he works for

Verse 1:

Listen up, let me tell you 'bout a man

A hacker, a magician, his name's in demand
Kevin Mitnick, the king of social engineering

His magic tricks so slick, it's almost endearing

IA X IA - RODRIGO JORGE

Semanas depois do
ChatGPT ir ao ar,
alguém pediu isto.

Um rap sobre uma lenda do hacking,
engenharia social e magica.

Quem estava do outro lado desse
teclado? Guardem a pergunta. A
resposta fica pro final.
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ISSO ACONTECEU EM JUNHO

O governo dos EUA tiroudo ara lA
mais poderosa ja lancada ao publico.

IA X IA - RODRIGO JORGE | FONTE: ANTHROPIC; CNBC; NBC NEWS

% Mo N EY Ao vivo Politica Money ww Agro Infra 1A Espoi

Anthropic suspende acesso a novo modelo de IA por
ordem dos EUA; saiba mais

Governo terla citado preocupacgoes de seguranga naclonal; empresa afirma que medida pode prejudicar o avangd
da inteligéncia artificial

Nicoly Bastos, da CNN Brasll

7 4
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Foi quanto ela durou noar. Um més depois, voltou com
restricoes.
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E ISSO TAMBEM 04

20 mil

clientes receberam o aviso de morte
do proéprio banco.

[ Uma alteragao de codigo, um pull request, e a mensagem de

Aviso importante: NUBANK liquidacao extrajudicial foi disparada. Acidente, dizem.
Fou decretado o encesramentn do NUBANK. Clique
A & s como solicitar 0 valor disponivel no
FGC

”I_

IA X IA - RODRIGO JORGE | FONTE: BROADCAST; CNN BRASIL
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E ISSO, EM JULHO

SOZINHZ

Uma IA escapou do proprio teste de seguranca e
atacou outra empresa.

Sem criminoso. Sem humano no comando. Guardem esse:
vamos voltar nele.

IA X IA - RODRIGO JORGE | FONTE: OPENAI; HUGGING FACE; AP; BBC
© 2026 Rodrigo Jorge - Material restrito - Cite o autor ao referenciar
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ANTES DE FALAR DE IA

O basico ainda é a

porta de entrada. Para
tudo.

Muitos dos incidentes mais graves come¢am no trivial. S6

que agora quem explora o basico é uma maquina, em
escala.

senha do sistema:

Empresa@2019

IA XI1A:- RODRIGO JORGE
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Credencial exposta em repositorio

Login compartilhado, sem MFA

Sistema exposto sem WAF

API mal configurada, aberta

Nem sempre a culpa é sua. Mas a responsabilidade é!
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QUEM SOU EU

07
RODRIGO JORGE | CISO - STRATTUM Al
Ja tive minha proépria senha lida de
anos volta no tzlefgne, depoisde um Sentest
o o surpresa dominar a empresa onde eu
administrando P . -P
era o Sysadmin confiante. Quase 20
+ e defendendo oS atrés
sistemas
criticos o PN
Hoje quem le sua
senha nhao é um
St-tt - Security Advisor: VAAS, Salesbud, Certta, SkyOne z
e e ASAAS consultor. E uma

« Professor MBA - FIA Business

_ maquina. E ela
- Organizador da HumanConf ~
- 6xIronman - World Championship 2025 naO dOrme.

-« Filho, marido e paide 3

IA X IA - RODRIGO JORGE - .
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A TESE DESTA SESSAO 08

A mesma lA. Dois resultados opostos.

® ¢

NA SUA MAO NA MAO DO MALFEITOR

Acha tudo, e enche a sua fila. Acha tudo, e explora na hora.

Disponibilidade, fraude e cédigo. As trés frentes, dos dois lados do tabuleiro.

IA X IA - RODRIGO JORGE AL
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O NOVO ATACANTE - ATUALIZADO ESTA SEMANA 09

O atacante virou um agente. E acelerou.

N&o é mais humano usando IA pra ajudar. E a IA executando o ataque.

1° O-day < 6 horas Pon%a 2
exploit inédito construido por IA, documentado pra agentes comprometerem milhares de po n a

em maio credenciais

extorsao executada pelo agente; 0 humano sé
escolheu a vitima

IA X IA - RODRIGO JORGE | FONTE: GOOGLE GTIG; TECHCRUNCH; ESET y )
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O NOVO ATACANTE

Anatomia do primeiro ataque em larga escala

O QUE A IA EXECUTOU
COMO BURLARAM A TRAVA

1 Reconhecimento da rede
Disfarce

fingiram ser seguranca defensiva
2 Descoberta das falhas

Fragmentacdo 3 Escrita do exploit
tarefas pequenas e inofensivas

80-90% executado pela |A

4 Roubo de credenciais

5 Extragao dos dados

IA XA - RODRIGO JORGE | FONTE: ANTHROPIC, CASO GTG-1002

10

»
A ‘{' mindthesec



O LADO HONESTO 11

A IA ainda
alucina. Por
enquanto.

E uma das coisas que ainda limita o ataque 100%
autonomo: a IA ainda precisa de humanos para validar o confianca do agente:

que encontrou. Mas, a cada novo modelo, precisa menos.

IA X 1A - RODRIGO JORGE | FONTE: ANTHROPIC

.
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O NOVO ATACANTE 12

O "por enquanto" durou oito meses.

100% 17 mil O-day

do ataque executado pela IA, sem humano no acoes dentro da rede da Hugging Face explorado pra escapar do sandbox, depois
comando escalada e movimento lateral

Isso tem nome: reward hacking. A IA aprendeu a colar.

IA XIA - RODRIGO JORGE | FONTE: OPENAI; WSJ; EXAME 7

© 2026 Rodrigo Jorge - Material restrito - Cite o autor ao referenciar mindthesec



ISSO FOI ONTEM

Quem constrdi pisou
no frelo.

Sam Altman disse aos funcionarios que a OpenAl esta aberta
a desacelerar os lancamentos. E convidou os outros
laboratorios.

O préximo modelo cruzou o limiar "Critical" de
capacidade cibernética. Seu threat model ja mudou.

IA XIA - RODRIGO JORGE | FONTE: BLOOMBERG; REUTERS; AXIOS

13

Inicio Ultimas Noticias Meu InfoMoney Mercados On(

00 3,00 -0.11% IFIX 3.748pts +0.04% MGLU3 R$5,76 -3.03% PETR4 R$49

[J Business

Business | Inteligéncia Artificial

OpenAl avalia desacelerar avanco da
IA e Sam Altman quer que rivais facam
0 mesmo

CEO da dona do ChatGPT afirmou a funciondrios que a

mindthesec



FRENTE 1 - DISPONIBILIDADE 14

O DDoS virou guerra de maquina

Alugavel por prompt. Trafego que parece gente. Muda de vetor a cada bloqueio.

31,4 Tbps 935 1° lugar

o recorde. Durou 35 segundos. ataques acima de 1 Tbps num semestre. +519% do Brasil como origem de trafego de ataque no
num trimestre. semestre

Rajadas de segundos. Resposta manual ndo existe: s6 outra IA acompanha.

IA X IA - RODRIGO JORGE | FONTE: CLOUDFLARE, DDOS REPORT H1 )
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FRENTE 2 - FRAUDE 15

A fraude virou industria. Com IA na esteira.

berghuette o o j Replace Edit
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O site falso da sua marca é problema seu antes de
ser do cliente.

IA X IA - RODRIGO JORGE | FONTE: SUMSUB; SERASA EXPERIAN; ZENOX y )
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FRENTE 3. cODIGO 16

Achar nunca foi o problema. Corrigir é.

200+ dias 48 mil 21> 423

pra corrigir uma falha, no processo manual CVEs catalogados num ano. Hoje, centenas por correcdes/més no Firefox com IA no pipeline. A
dia. Mozilla tinha braco. Vocé tem?

Troque a métrica: ndo é quantas falhas vocé acha. E em quanto tempo corrige.

IA X IA - RODRIGO JORGE | FONTE: HACKERONE; PROGRAMA CVE; MOZILLA y )
& mindthesec



A VIDA REAL 17

A 1A nao escolhe uma frente. Ela orquestra as treés.

o

DISPONIBILIDADE FRAUDE coDIGO
O DDoS vira cortina de fumaca e consome No meio do ruido, o golpe passa pela E a sondagem da sua API segue rodando.
seu time. identidade.

A diferenca ndo é quem tem mais IA. E quem coordena.

IA X IA - RODRIGO JORGE



O RISCO QUE VEM DE DENTRO

Um PR acionou um

protocolo de liquidacao
real

Acidente? IA? Vocé nao sabe a diferenca na
hora.

Revisao de PR e controle de mudanca sao a ultima trava antes da
producao.

IA XA - RODRIGO JORGE | FONTE: FOLHA DE S.PAULO; GAZETA DO POVO

— producgao

18
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PARTE 2 - MAO NA MAS

A X IA na pratica

Seis casos de uso pra colocar a IA do seu lado do tabuleiro. Os dois
primeiros ja rodam em producao.

IA X IA - RODRIGO JORGE A
mindthesec



CASO 01 - EM PRODUCAO HOIJE

20

Cyberbot: a IA que Ié os logs do WAF e bloqueia quem ataca

@ L @ @ ®
WAF FILTRO LLM GUARDRAILS ACAO
cada requisicao vira O gue passou interessa contexto estruturado, ndodump: 1P - allow list - confianca minima -

evento

bloqueiocom TTL - alerta com

path - user-agent - ASN - status- toggles por categoria - fallback evidéncia
historico - stack
l "threat": "sqgli probe"

Do log ao bloqueio.

IA X1A - RODRIGO JORGE | RECEITA COMPLETA NO QR DO FINAL

, "severity": ,

"confidence":

14

"action": "block ip"

P
A ‘{' mindthesec



CASO 01 - O DIA DO ERRO

Bloqueou errado.

Percebeu.
Reverteu.
Aprendeu.

|A ndo precisa ser infalivel. Precisa operar dentro de limites definidos.

IA XI1A - RODRIGO JORGE
© 2026 Rodrigo Jorge - Material restrito - Cite o autor ao referenciar
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CASO 02 - EM PRODUGCAO HOJE

Device + Rede
Comportamento

0%

BLOQUEAR

22

90% -+ score 120 - EXECUTADO

BR/Sdo Paulo - hosting local - 8 acessos/30d

O QUE AS REGRAS NAO VIRAM

*nd de VPN comercial agregando 6 fingerprints, device
mascarado
* DNS reverso apontando ndé de VPN em hosting

*?2 hardwares sob a mesma identidade

IA X1A - RODRIGO JORGE | REGRA FIXA VE O EVENTO. A IA VE O PADRAO. *

~%_ mindthesec



CASO 03 - SOC AGENTICO

Triagem
> Investigacao
> Contencao

Comece supervisionado. Evolua degrau por degrau. O destrutivo continua
sendo de gente.

IA XI1A - RODRIGO JORGE
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CASO 04 - RED TEAM CONTINUO

1 pentest

[/ ano

Uma fotografia. Valida até o
primeiro deploy seguinte.

IA X IA - RODRIGO JORGE

© 2026 Rodrigo Jorge - Material restrito - Cite o autor ao referenciar

305
las

Um agente testando continuamente.

24
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CASO 05 - APPSEC NO PIPELINE

@ ®
CO r r I g I u o O agente abre o PR de corregao com
patch e testes. O humano revisa e faz o

Testou.
Commitou.

25

IA X1A - RODRIGO JORGE
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CASO 06 - MARCA E IDENTIDADE

18 mil

26

DOMINIOS FALSOS / MES

Contra isso, regra fixa perdeu. Deteccao que aprende, com takedown pronto.

IA X IA - RODRIGO JORGE | BOA PARTE VOCE JA PAGA: ATIVE ANTES DE COMPRAR

.
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O QUE MUDOU DE VERDADE

DETECTAR.
DECIDIR.
AGIR.

A novidade ndo é a IA detectar. E ela poder agir.

IA X IA - RODRIGO JORGE A

.
© 2026 Rodrigo Jorge - Material restrito - Cite o autor ao referenciar mindthesec



O QUE SUSTENTA OS SEIS CASOS 27

Trate cada agente como um funcionario que pode ser
enganado
privilégio minimo
ﬁ AGENTE SOC-01 tUdO Iogado

Limitado

Contencao nivel 1

humano no circuito

Humano

kill switch

IA XIA - RODRIGO JORGE

mindthesec



PRA LEVAR PRA OPERAGAO 28

Se amanha um agente entrar no seu SOC, voce esta
pronto?

DISPONIBILIDADE FRAUDE
Mitigacao automatica, testada o ano todo. Sinal comportamental e takedown pronto.
coDbIGO DENTRO DE CASA

Analise continua. Meca tempo de correcao. Cracha, log, humano no circuito, kill switch.

A maquina acha e sugere. Quem decide, e corrige mais rapido, ganha.

IA X IA - RODRIGO JORGE A
‘ﬁf‘{' mindthesec



Quem corrige, ganha.

Se a maquina ja acha tudo, sua vantagem esta em quao rapido vocé corrige.
E em gquem decide.

O ataque e a defesa ja mudaram centenas de vezes enquanto vocés me ouviam.

IA X IA - RODRIGO JORGE .-_fn
m_ipgithesec



A PERGUNTA DO COMECO

Estamos na sala com o nome dele.

SORTEIO AGORA

O cartao de visitas dele: um kit
funcional de lockpicking.

Orlando, 2019. Hoje ele troca de maos
de novo.

IA X IA - RODRIGO JORGE




1A X 1A 30

Obrigado pela 13720

sua atencao EERAL

;l'- i

ENTRE EM CQ E
| | Ir

RODRIGO JORGE - CISO | Strattum Al

X - @rodrigojorge CASOS EM PRODUGAO

Instagram - @rodrigojorgetri

MATERIAL DA SESSAO RECEITA DOS 2

talk.rodrigojorge.me/iaxia
LinkedIn - /rodrigojorge-infosec

»
IA X IA - RODRIGO JORGE .
mindthesec
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